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Alone with the continuous development of software today，more and more 
operating systems was released and need to be deployed. New issue is arising 
accomplish: Old operation systems need to be update and the new operation sy
stems need to deployment too. In those cases，a good way to deploy an operat
ion system in fast，convenient and safety way became more and more importa
nt. Most of todays，the most common way to installation operation system is v
ia CD-ROM media (which will cost most of human resources). Due to the cha
racter of CD-ROM，the disk cannot save as long as hard disk can. One CD-R
OM can be works with one PC one time only，so it will take time to wait be
fore other one finish the deployments，it will cost much of time to do deploy
ment especially in large enterprises. With the system，problem can be resolve i
n fast way，IT engineer can resolve problem remotely，which can reduce cost 
of human resource of a company. 
The deployment system uses DHCP and PXE network（diskless） technolo
gy，the system working on Microsoft Windows PE (which running client servic
e software).  
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现今主流的 Windows 操作系统有 Windows XP、 Windows Vista、Windows 7、
Windows Server 2008 等。  
国内流行部署方式有光盘安装或 GHOST[2]，其缺点是：由于一般从光盘启
动，速度限制与光驱，因此速度大多慢，需要用户配置 BIOS 来进行。 而且不
方便于远程管理，对普通用户来说难度大。微软针对这些系统推出了各种部署系
统，现今主流的有 Windows AIK，Windows ADK，Windows BBD，Windows WDS
等。 其中 Windows AIK 和 Windows ADK 属于操作系统定制封装工具，和部署
系统有一定的通用性。 Windows BBD[3]，Windows WDS 则属于部署系统，BBD







域环境、DHCP 服务器、DNS 服务等）。 
BBD 缺点：需要域环境支持，实现无盘部署或无人值守的话还需要 WDS




















都能支持，考虑到当今大多数公司的需求，Windows 8，Windows 7，Windows 2008 
































现今网络引导标准为 PXE（Preboot Execution Environment）[5] PXE2.1 由 Intel
和 SystemSoft 在 1999 年 9 月 20 号提出的规范，它的 API 涉及到了 IPv4，User 
Datagram Protocol（UDP），Dynamic Host Configuration Protocol (DHCP)和 Trivial 
File Transfer Protocol(TFTP)[6]。 PXE 需要网卡硬件的支持，通过把固件刷到网
卡芯片上实现的（现今绝大多数 PC 都支持）。 PXE 通过网络界面把目标主机引
导至需要的系统，如无盘系统就是通过 PXE 来实现的。 
2.2 PXE 原理 
将主机通过网络引导，而网络是基于 IP 协议的，这个需要目标主机有一个
IP，PXE IP 的分配有两种：静态分配和动态分配（DHCP）。静态分配需要把 IP
刷在网卡的 ROM 中，这个对于修改极其麻烦，所以这种方式已经淘汰了。现今











图 2-1 PXE 引导架构 
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PXE 客户端与 DHCP 关系：DHCP 负责分配 PXE 客户端的 IP，并提供给 PXE
客户端引导服务器的地址。 
2.3 PXE 引导过程 
PXE 的引导如下： 
1. PXE 客户端广播 Discover 消息给 67 端口。 
2. DHCP 服务器收到 Discover 消息后回复 PXE 客户端的 68 端口，消息包
括客户端的 IP 地址。 
3. PXE 客户端收到分配的 IP 后发送消息给 DHCP 服务器确认使用该 IP 地
址。 
4. DHCP 送到消息后回复确认消息 （类似 TCP 3 次握手）。 
5. PXE 客户端得到了有 DHCP 分配的 IP，然后继续广播至 67 或 4011 端
口（67 为广播地址，4011 为多播地址）。该消息包括： 
• 获取的 IP 地址。 
• 客户端标识 UUID。 
• 客户端 UNDI 版本。 
• 客户端系统架构。 
• DHCP 系统选项 60（Class ID），值为 PXEClient:Arch:xxxxx:UND
I:yyyzzz。 
• 需要的引导服务器类型。 
6. 引导服务器（Boot Service）发送 DHCP 确认包给 PXE 客户端。 

















图 2-2 PXE 引导流程图 
 
2.4 DHCP 引导分析 
在一些高级路由器或者常用操作系统搭建的 DHCP 服务器上可以配置 PXE
选项，通过设置 PXEBOOT 和 BOOTFILE 标签可以实现对目标 PC 的引导。 缺
点是需要搭建 DHCP 服务、可能会与现有的 DHCP 服务有冲突、无法控制只对
特定的 PC 进行引导等。 
PXE 代理引导服务是用于引导 PXE 客户端的 DHCP 服务器，其提供 PXE
需要的引导信息，可以兼容于现有的 DHCP 服务器，其与现有的 DHCP 服务器
结合，有路由的 DHCP 分配 PC 的 IP，代理服务来指定引导服务器及其文件等。 
分析引导过程可以使用 Sniffer 工具，需要的环境如下： 















2. Wireshark 网络抓包工具 [7]。 
3. VS IDE 工具。 
引导分析流程如下： 
创建一个虚拟系统、 分配 1G 内存、40G 硬盘、 选择从网络启动、网络为
外部网络。（如果使用 VPC，同时使用无线网络，则需要在网络连接中的无线网
络属性中启用 VPC 支持) 。 
1. 启动 Wireshark 抓包工具，点击捕获按钮后选择外部的网络接口再点击开
始。 
2. 启动虚拟系统。 
3. 捕获数据包[8]（Wireshark 捕获的数据包内容如表 2-1 所示）。 
 
表 2-1 捕获的 DHCP 主要数据包 
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